
メキシコを拠点とする麻薬カルテル、シナロア・カ
ルテルやハリスコ・カルテルなどは、フェンタニル
のサプライチェーンから米国への流入までをほぼ完
全に掌握しています。中国からの原料化学物質の
調達に始まり、錠剤や粉末の製造、国境を越えた密
輸、そしてドラッグを流通させるアメリカ国内の犯
罪組織への供給まで、カルテルはフェンタニルの取
引を促進する強力な物流オペレーションを構築して
きました。  

こうした犯罪活動を管理し、違法薬物の流れを手配
するために、カルテルは主にソーシャルメディアア
プリと暗号化されたメッセージングプラットフォー
ムを使用しています1。 

あらゆるレベルの法執行官が、カルテルの幹部と現
地の販売業者を逮捕して有罪判決につなげるための
捜査を実施し、確固たる証拠を収集することを任務
としています。しかし、圧倒的なデータ量で、捜査
範囲は広大になり、国境を越えることもあります。 

捜査員は、複雑に絡み合うフェンタニルのサプライ
チェーンとネットワークを追跡するために、複数の
言語でデータを検索、フィルタリングし、分析を自
動的に行う方法を必要としています。これには、サ
ーフェスウェブにとどまらず、ソーシャルメディア
プラットフォーム、ダークウェブ、そして犯罪者が
ネットワークとやり取りする不正なフォーラムにま
で踏み込んだ正確な探索手段を作り上げることがで
きなければなりません。しかも、それを匿名かつ安
全に実行する必要があります。 

何が危険にさらされているのか 
フェンタニルは現在、18～49歳のアメリカ人の主な
死因となっています2。人命および金銭的な社会への
影響には以下が含まれます。 

 ▪ 薬物の所持、販売、密売、および関連犯罪で 
有罪判決を受けた人々の投獄費用  

 ▪ 薬物乱用障害に苦しむ人々の生産性の損失と 
医療費 

 ▪ 救急隊員が過剰摂取の治療に多大なリソースを 
割くことによる、公共サービスのひっ迫 

 ▪ 麻薬の売人が活動する地域での暴力や治安の 
悪化、生活の質の低下を経験する地域社会への 
悪影響 

 ▪ 犯罪者が手にする莫大な利益と、その利益を 
資金源とした他の違法行為の蔓延 

さらに、フェンタニルの取引は、カルテルの影響力
を高めることにより、メキシコの統治に対する脅威
の増大に繋がります。また、カルテルは高度な無人
機やその他の技術を急速に導入し洗練させているた
め、米国の領土に対する継続的かつエスカレートす
る脅威へ発展するなど、政治的な影響ももたらして
います 。

Babel Streetを活用するメリット 
Babel Street Insightsは、何千ものオンラインソース
から構造化・非構造化データを迅速に集約する機能
を提供します。自然言語処理と機械学習アルゴリズ
ムを活用したこのプラットフォームは、ウェブ、ソ
ーシャルメディア、ダークウェブ、非合法フォーラ
ム、その他のソースにわたるテラバイト級のデータ
を日々分析し、インサイトを引き出します。  
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機能紹介： 

ソーシャルメディアのモニタリングとマッピング ― 
ソーシャルメディアは、フェンタニル取引のあらゆ
る段階で活用されています。Insightsは、法執行機関
がソーシャルプラットフォームを監視して、違法薬
物の出荷、市場、個人売買、および原料化学物質に
関するコミュニケーションを監視することを可能に
します。Babel Street Insights Synthesis は、ソーシ
ャルネットワークを素早くマッピングし、フェンタ
ニルのサプライヤー、バイヤー、セラー間の関係や
つながりに関する貴重なインサイトを提供します。 

ダークウェブの監視 ― Babel Streetは、フェンタ
ニルやその他の合成麻薬の製造のための原材料と
なる化学物質を販売しているダークウェブのフォー
ラム、チャットルーム、秘密もしくは匿名のサービ
ス、その他の怪しげな場所を継続的かつ持続的に監
視します。このプラットフォームは、複数の言語で
情報を解析し、拡大し続ける取引、輸送方法、マネ
ーロンダリング活動、アンダーグラウンドな情報交
換を検出します。  

アイデンティティ解決 ― Babel Street Insightsは、
電子メールアドレスやソーシャルメディアのハンド
ルネームなどの最小限の識別子を元にして、公的記
録から個人や組織のプロファイルを構築できます。
これには多くの場合、調査の手助けとなる実名、住
所、電話番号が含まれます。 

リアルタイムのアラート ― カスタマイズ可能なダ
ッシュボードにより、法執行機関は人身売買の傾向
をリアルタイムで追跡し、迅速な対応が可能になり
ます。インテリジェントな自動化機能により、取引
量や金額の指標、ルート、主要プレーヤー、新たな
密輸方法に対するアラートを設定できます。  

マネージドアトリビューション ― 法執行機関のネ
ットワークやインフラのセキュリティだけでなく、
捜査員のアイデンティティを保護するために、Babel 

Streetはアトリビューションマネジメントソリュー
ションSecure Accessを提供しています。Secure 

Accessは、国内から世界中のサイトへのアクセスを
保証する強固なプロキシネットワークを通じて、ユ
ーザーとそのIPアドレスを徹底的に保護します。永
続的なアトリビューション管理の仕組みにより、継
続的な業務をサポートする安全で信頼性の高いオン
ラインペルソナの管理が可能になります。 

Babel Streetの調査ツールを使用することで、法執行
専門家はオープンソース情報を最大限に活用し、フ
ェンタニルのサプライチェーンを支配している麻薬
カルテルに対して、説得力と正当性を備えた立件を
行うことができます。  
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