
インテリジェンス活動の専門家は、実際の現場であれオンラインであれ、活動中に大きなリスクに直面しま
す。オンライン捜査では、捜査対象に正体が見透かされないように匿名性を保つことに細心の注意を払う必要
がある一方、地理的制限やその他の高度に保護されたデータソースにアクセスする必要もあります。 

国家安全保障に対する脅威が計画され、議論され、実行されるサイトの通常のトラフィックに紛れ込むために
は、よく練り上げられたオンラインペルソナが極めて重要ですが、アナリストはまず、対象国にて信憑性のあ
るアクセス経路でそうしたサイトに到達しなければいけません。  

したがって、インテリジェンス専門家は、偽の身元を作成することに加えて、デジタルフィンガープリントを
徹底的に隠蔽する必要があります。Babel Street Secure Accessは、インテリジェンスアナリストがオンライ
ン調査を行うための使いやすく安全な方法を提供するマネージドアトリビューションプラットフォームであ
り、アナリストのアイデンティティを保護し、捜査意図を偽装し、組織のインフラを保護し、デジタルフット
プリントを残しません。  

インテリジェンス活動のための
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何が危険にさらされているのか 

国際的なインテリジェンス活動では、データが地理的
に制限されていたとしても問題なくアクセスできなけ
ればいけません。グローバルなプロキシネットワーク
を通じてこれらの制限を回避するルートがなければ、
アナリストは、テロ攻撃、暗殺未遂、サイバー戦争な
どの国家安全保障上の脅威の重要な指標を見逃すこと
になります。 

アナリストは、組織のインフラやデータを危険にさら
すマルウェアやサイバー攻撃など、さまざまなリスク
にさらされる可能性があります。また、アナリストの
身元や活動意図が明らかになれば、アナリストやその
家族の個人的な安全も危険にさらされかねません。 

Babel Street Secure Accessの活用方法 
Babel Street Secure Accessは、インテリジェンス専
門家が組織のインフラを危険にさらしたり、身元を危
うくしたりすることなく、機密性の高いオンライン捜
査を実施できるセキュアなウェブ閲覧ソリューション
です。匿名性と運用上のセキュリティを確保しなが
ら、ディープウェブやダークウェブを含むさまざまな
ソースからの情報にアクセスし、分析するための隔離
された環境を提供します。 

Secure Accessは 、Babel Street Insightsと併用する
ことで、アナリストに保護された仮想環境内から検
索結果の情報源に安全にアクセスできる能力を提供
します。 
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Babel Street は、世界で最も高度なアイデンティティ・インテリジェンスとリスク管理を可能にする、信
頼、実績のあるテクノロジーパートナーです。 Babel Street Insights プラットフォームは、リスクと信頼の
ギャップを埋める高度な AI およびデータ分析ソリューションを提供します。

Babel Street は、言語を問わず他に類を見ない分析対応データ、能動的なリスク識別、360 度のインサイ
ト、高速自動化、既存システムへのシームレスな統合を提供します。 当社は、政府機関や企業組織が、重要
なアイデンティティおよびリスク管理を戦略的な優位性に変換できるように支援します。

詳細については、babelstreet.jp をご覧ください。

機能の紹介： 

アイデンティティの隠蔽 — Secure AccessはIPアド
レスを追跡し難くし、機密性の高い業務や捜査中に身
元を特定されるリスクを排除します。アナリストは、
複数のオンラインペルソナを作成・育成し、仮想環境
内でそのペルソナを一貫して利用することで、個々の
対象者、ディスカッションフォーラム、外国政府の情
報源と継続的かつ匿名でやり取りすることができます。 

グローバルな情報に制限なくアクセス — Secure 
Accessは、60,000を超えるエグレスポイントを持つ
広範なプロキシネットワークを使用しており、ポイン
ト選択とマルチホップパスにより、国境を越えて世界
中のあらゆる場所から情報にアクセスすることができ
ます。アナリストは捜査員は地理的制限を回避し、現
地の確かな視点を得ることができ、オンラインプラッ
トフォームへの低遅延で中断のないアクセスを確保す
ることができます。 

ネットワークの保護  — マルウェアやシステムを活動
停止にするサイバー攻撃からローカルマシンとネット
ワークを保護することに加え、Secure Accessはダウ
ンロード時のファイルスキャンと安全なデータ転送を
提供します。完全なデスクトップ機能を擁しているた
め、仮想環境内でファイルを開いて閲覧することがで
きます。

行動監視システムの回避 — Secure Accessのトラフ
ィックは、既存のシステム活動パターンに溶け込むよ
う慎重に設計されており、異常な活動であると見なさ
れないようになっています。これにより、デジタルペ
ルソナが「ボット」アカウントとして警告されるのを
防ぎます。ボットとみなされることで、業務に重大な
支障が生じたり、アナリストの作業が妨げられたりす
る恐れがあるからです。 

コラボレーションと監査 — Secure Accessにより、
チームは調査結果を共有して、データのサイロ化を解
消し、ワークフローを合理化して調査を迅速化できま
す。また、強固なアクティビティ追跡と監査機能によ
り、透明性を確保し、組織のポリシーへのコンプライ
アンスを維持します。 

Babel Streetのマネージド アトリビューションプラッ
トフォームにより、インテリジェンス専門家は公開情
報を最大限に活用し、国家安全保障に対する脅威に対
して説得力、かつ正当性のある対策を構築することが
できます。 


