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PAI(公開情報)によるロシアの偽情報の検出 
Babel Street Insightsの実際のユースケースをご紹介します。2022年2月にロシアがウクライナに
侵攻する前の1年間、当社のアナリストはその能力を最大限に発揮して、キーウに対して行われた
プロパガンダと偽情報のキャンペーンを特定しました。 

この活動の追跡は、2021年1月、戦争が始まる13か月前に開始されました。そして調査の結果、ロ
シアがウクライナとの戦争の正当性を組織的に構築しているという結論が出たのです。

カリーニングラードに注目したことがカギとなる 

Babel Streetは、2021年初頭から膨大な量のソーシャルメディアコンテンツを継続的に監視し、西
側がロシアのカリーニングラード州を侵略しようとしているという情報キャンペーンをクレムリ
ンが主導していることを検出しました。ロシア政府は、北大西洋条約機構(NATO)と欧州連合(EU)
がカリーニングラードに不安定な経済的および政治的状況を作り出し、ロシアの脅威となってい
ると非難しました。

この情報キャンペーンの真意は明確ではありませんでしたが、国内での戦争に対する支持を強化
したり、ウクライナでの戦争を正当化したりするプーチン大統領の目的に沿ったものと思われま
す。NATOに対する差し迫った軍事的脅威を示すものではなかったものの、NATOの団結を弱体化
させる目的があったと考えられます 

カリーニングラード
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脅威にさらされているカリーニングラード

分析で明らかになった、カリーニングラードに関する偽情報キャンペーンの主な主張は以下のとお
りです。 

カリーニングラードは直接の脅威にさらされている — ロシアの国営メディア、およびソーシャル
メディア上の親ロシアのアカウントやネットワークが、NATOとEUによるカリーニングラードに対
する脅威がますます激しくなっていると非難する傾向は、2021年3月初旬から強まっていました。 

浮かび上がってきたのは、次の3つのトピックです。  

1.	 制裁措置によって燃料や食糧が不足し、旅行制限も強化された。  

2.	 カリーニングラード近郊で行われたNATOの軍事演習は挑発的かつ攻撃的だった  

3.	スウェーデンとフィンランドの加盟によるNATOの拡大計画は、バルト海沿岸地域の勢力均衡
を不安定にするだろう 

ロシアの反応は？ — ウクライナで見られたように、親ロシアネットワークは、敵対勢力がロシア
の国益を侵害しているとしてロシアの行動を正当化しました。ロシアのテレビでプーチン支持派の
コメンテーターは、ポーランドとリトアニアの領土を横切るカリーニングラードへの回廊を設置す
るよう求めました。おそらくスワルキ・ギャップを経由すると思われるこの措置はNATO第5条に
対する明らかな違反で、NATOの反応を招くのは必然です。

Babel Streetが3か月にわたる監視で取得し
た何千もの投稿と文書のサンプル。
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強硬派からの行動要請があるとしても、重大な疑問は残りました。カリーニングラードに関して観察された
メッセージは、ロシア政府の実際の行動へと発展するのだろうか？ もしそうだとすれば、プーチン大統領は
どのような行動を選ぶのか？ 

メッセージの継続的な監視 

当社は、Babel Street Insightsに高度なソーシャルネットワーク分析ツールSynthesisを組み合わせ、膨大な
量のやり取りからカギとなる投稿、メッセージやインフルエンサーを特定しました。下の図は、Vkontakte
で観察された反西側、親ロシアの影響ネットワークの1つの状況を表しています。Babel Streetはこのネット
ワークを監視して、親ロシア派のさまざまなアカウント(下の赤い部分)から寄せられた最新の主張や脅威を
追跡したのです。

Babel Street Insightsの永続検索では、活動を毎日監視して、特定のトピックに最も関連性の強い情報を抽出
できます。当社のボリューム検出機能により、2021年6月以降ウクライナでの戦争が始まった2022年2月まで
の期間に、カリーニングラードとNATO/EUに関連するトピックが著しく増加したことが明らかになりました。 

Babel Streetのグラフ分析機能で、カリーニングラードと
NATO/EUに注目が集まっているあるネットワーク内の46万 
件を超える関係が詳しく調査され、このトピックに関して最も
影響力のある70の親ロシアアカウントが明らかになりました。
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Babel Street について  
Babel Street は、世界で最も高度なアイデンティティ・インテリジェンスとリスク管理を可能にする、信頼、
実績のあるテクノロジーパートナーです。 Babel Street Insights プラットフォームは、リスクと信頼のギャッ
プを埋める高度な AI およびデータ分析ソリューションを提供します。

Babel Street は、言語を問わず他に類を見ない分析対応データ、能動的なリスク識別、360 度のインサイト、
高速自動化、既存システムへのシームレスな統合を提供します。 当社は、政府機関や企業組織が、重要なアイ
デンティティおよびリスク管理を戦略的な優位性に変換できるように支援します。

詳細については、babelstreet.jp をご覧ください。 

要約 
カリーニングラードに関するプーチン大統領の意図は依然として不明ですが、親ロシアネットワークが拡散
した反ウクライナメッセージが2022年3月、4月、5月の3か月間にソーシャルメディア上で大幅な増加をみ
せたことは、継続的な監視の必要性を示しています。 

OSINT全般とSynthesisを含むBabel Street Insightsには、さまざまな兆候からロシアの最新の意図を読み解
く優れた能力があります。

https://www.babelstreet.jp/
http://babelstreet.jp

